2017年职业技能大赛中职组“物联网技术应用与维护”任务书

关于举办第十四届广东大学生科技学术季活动之第一届广东大学生网络安全攻防

大赛的工作方案

为深入学习贯彻习近平总书记在全国网络安全和信息化工作会议上的重要讲话和视察广东重要讲话、重要指示精神，为喜迎建党100周年营造奋进新征程、创造新奇迹、展现新气象的浓厚校园氛围，为国家安全、网络安全培育青年人才，根据《关于举办第十四届广东大学生科技学术季活动的通知》的要求，现将第一届广东大学生网络安全攻防大赛有关事项安排如下：
一、比赛主题

国家安全，青年担当

组织机构

（一）主办单位：共青团广东省委员会、广东省教育厅、广东省科学技术厅、广东省科学技术协会、广东省学生联合会
（二）承办单位：广东技术师范大学

（三）技术指导：广东省网络空间安全产业创新联合会

（四）平台技术支持：奇安信科技集团股份有限公司

大赛设立组委会，由主办、承办单位的有关负责人组成，负责比赛组织领导工作。组委会下设办公室，设在广东技术师范大学团委，负责比赛日常事务。大赛设立评委会，由组委会聘请各领域学术专家组成，负责参赛作品的评审工作。

三、参赛对象

活动面向全省高校全日制在校大专生、本科生、研究生。

每个参赛队伍人数最多不超过4人，允许校内跨年级、跨专业组队，各高校参赛队数不限，不可跨校组队；

每人只能参加一支队伍（即个人参赛后不可再与他人组队参赛，或个人参加一个队伍后不可再参加另一个队伍），可配1-2名指导老师；

指导教师必须是参赛队伍所在高校在职教师。指导教师可以指导学生进行组队、知识技能训练，但现场参赛必须由参赛学生独立完成；

指导教师负责全程管理、指导参赛的学生队伍，参赛过程不得违反比赛规则，不对比赛平台、系统和第三方服务进行攻击，不得与国家法律、法规、公序良俗相违背（如队名等）。
四、比赛时间与地点

（一）日程安排

1. 4月30日前，大赛启动；

2. 5月15日前，各高校遴选参加全省比赛队伍；一所学校可有多组队伍参赛。
3. 5月22日至23日，组织省级初赛评审，初赛比赛内容为30%知识赛+70%攻防夺旗赛，按照成绩高低取前30名队伍进入省级总决赛，每个高校晋级队伍不超过2个；

4. 6月6日，组织省级决赛评审；决赛比赛内容为现场攻防赛。举办网络空间安全前沿技术高峰论坛（专家讲座暨颁奖典礼）。

（二）省级决赛地点

广东技术师范大学
五、比赛内容

比赛将采用安全基础知识普及，CTF夺旗赛、AWD攻防、综合渗透赛等赛制。在成熟的赛制下，通过提高题目质量、丰富题目内容、创新题目类型，力争完成一次让选手满意、具有社会知名度的网络安全大赛。

比赛形式为三个阶段：

第一阶段：线上知识赛 （30%）

比赛时长为2小时。主要考查参赛选手的安全理论知识。理论知识主要包括法律法规、网络安全基础知识和安全运维知识。

第二阶段：线上晋级赛（70%）
比赛时长为8小时。晋级赛制为CTF 夺旗赛模式，CTF夺旗赛模式提供一系列不同类型的赛题，比如上线一个有漏洞的服务、提供一段网络流量、给出一个加密后的数据或经过隐写后的文件等，参赛选手通过解题获得相应题目中的flag（旗标文件），并提交至评分系统，评分系统审核确认flag正确后，将自动将积分传递给选手，以获得相应的分值。

第三阶段：线下省级总决赛

比赛时长为4小时。线下总决赛为AWD攻防模式，参赛队伍在网络空间互相进行攻击和防守，挖掘网络服务漏洞并攻击对手服务来得分，修补自身服务漏洞进行防御来避免丢分。攻防模式可以实时通过得分反映出比赛情况，最终也以得分直接分出胜负，是一种竞争激烈，具有很强观赏性和高度透明性的网络安全赛制。在这种赛制中，不仅仅是比参赛队员的智力和技术，同时也比团队之间的分工配合与合作。
	序号
	名称
	晋级比例
	考核内容

	1
	线上知识赛
	
	法律法规、网络安全基础知识和安全运维知识

	2
	线上晋级赛
	
	WEB、CRYPTO、PWN、REVERSE、MISC

	3
	线下总决赛
	30支队伍
	WEB安全、渗透测试、攻击与防御


六、奖项设置

本比赛为团队赛，依照实际参赛队伍确定奖项：

特等奖占比5%，一等奖占比15%，二等奖占比30%，三等奖占比50%，小数点后四舍五入。获得一等奖以上的参赛队指导教师获“优秀指导教师奖”。
七、报名时间与方式
报名时间：截止至2021年5月15日（星期六）17:00。

报名方式：参赛学校填写相关报名表，将省级初赛报名表（附件3）发至指定邮箱gsdwlkjaqxy@gpnu.edu.cn；同时，加入赛事咨询QQ群829291889。
联 系 人：广东技术师范大学 孙明浩 
联系电话：020-38256616

地    址：广州市天河区中山大道西293号

附件：1.第一届广东大学生网络安全攻防大赛赛事安排

      2.第一届广东大学生网络安全攻防大赛任务书

（样题）

3.第一届广东大学生网络安全攻防大赛报名表

第十四届广东大学生科技学术季活动组委会办公室
（省学联秘书处代章）         
2021年4月28日            
附件1

第一届广东大学生网络安全攻防

大赛赛事安排

一、比赛时间安排表

线上资格选拔和晋级赛分别进行，总决赛限定在1天内进行，具体安排如下：

	日期
	时间
	事项
	参加人员
	地点

	5月22日
	10:00-12:00
	线上选拔赛
	参赛队
	线上

	5月23日
	9:00-18:00
	线上晋级赛
	参赛队
	线上

	6月5日
	09:00-14:00
	参赛队报到，安排住宿，领取资料
	工作人员、参赛队
	住宿酒店

	
	09:00-12:00
	裁判培训会议
	裁判长、裁判员、监督组、专家组
	会议室

	
	13:00-14:00
	裁判工作会议
	裁判长、裁判员、监督组
	会议室

	
	14:00-15:00
	领队会
	各参赛队领队、裁判长
	会议室

	
	15:00-16:00
	开赛式
	领导、各参赛队领队、参数选手、裁判长、裁判、监督、仲裁
	会议室

	
	16:00-17:00
	熟悉赛场
	各参赛队领队、参数选手
	比赛场地

	
	17:15
	检查封闭赛场
	裁判长、监督组
	比赛场地

	6月6日
	07:30
	参赛队到达比赛场地前集合
	各参赛队、工作人员、裁判就位
	比赛场地

	
	07:30-08:00
	第一次抽签加密（抽序号）
	参赛选手、裁判
	比赛场地

	
	08:00-08:30
	第二次抽签加密（抽工位号）
	参赛选手、裁判
	比赛场地

	
	08:30-08:40
	参赛选手就位，宣读考场纪律
	参赛选手、裁判
	比赛场地

	
	08:40-09:00
	设备工具检查确认、题目发放
	参赛选手、裁判、监督、仲裁
	比赛场地

	
	09:30-13:30
	参赛队比赛
	参赛选手、裁判、监督、仲裁
	比赛场地

	
	13:30-15:00
	申诉受理
	参赛选手、裁判、监督、仲裁
	比赛场地

	
	15:00-17:00
	评分核分、抽检复核、解密
	裁判、监督
	判分会议室

	
	
	网络空间安全前沿技术高峰论坛
	领导、各参赛队
	

	
	17:00-17:30
	闭赛式（宣布成绩、颁奖）
	领导、嘉宾、裁判、各参赛队
	指定的会议室


    二、比赛流程图
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附件2

第一届广东大学生网络安全攻防大赛
任

务

书

（样题）

赛位号:    1-1   

第一部分比赛设备及注意事项

一、注意事项

比赛分三个阶段依次晋级进行，第一第二阶段为线上赛，第三阶段为线下省级总决赛。
二、硬件环境 

	序号
	设备名称 
	单位
	数量

	1 
	网络安全竞技平台

参数：奇安信网络安全竞技平台GFW-AS-810-PA-01为2U设备，标配2个千兆以太网口，Intel处理器，256G内存，SAS硬盘。

提供选择题、CTF题、攻防题赛题类型，支持攻防态势展示，提供符合行业场景的攻防对抗靶场环境。
	台
	1

	2 
	电脑参数建议：CPU 主频>=2.8GHZ,>=四核四线程；内存>=8G;硬盘>=500G;尺寸硬件虚拟化。
	台
	选手自备


第二部分比赛任务

任务一：

一、任务要求

第一阶段：线上知识赛，理论答题。（30%）

第二阶段：线上晋级赛，CTF夺旗模式。（70%）

第三阶段：线下总决赛，AWD混战模式。

二、任务环境

1.每参赛队选手每人分配一台客户机，比赛系统地址和测试系统账号密码，以比赛现场发放为准。

3.本次比赛采用统一网络环境比赛，请不要随意更改测试客户端的网络地址信息，对于更改客户端信息造成的问题，由参赛选手自行承担比赛损失；

4.请不要恶意破坏测试环境，对于恶意破坏测试环境的参赛者，组委会根据其行为予以处罚直至取消比赛资格。

5.比赛过程中及时保存相关文档。

6.比赛相关文档中不能出现参赛学校名称和参赛选手名称，以赛位号（工位号）代替。

7.参赛选手请勿删除模板内容，若因删除导致任何问题后果自负。

8.若同一文档由不同选手完成，须将文档合并后作为最终结果提交到U盘中。

9.比赛中出现各种问题及时向监考裁判举手示意，不要影响其他参赛队比赛。

三、任务说明

第一阶段：线上知识赛

1.SQL注入攻击的基本思路是（）


A 查找可疑注入点，验证注入点，利用注入点执行SQL命令


B 本地搭建数据库，登录数据库，执行SQL命令


C 搜集数据库服务器，爆破口令


D 询问管理员账号密码


2.在windows系统下，添加隐藏用户该使用下列那一条命令（）


A net user admin admin$ /add


B net user admin$ admin$ /add


C net user admin$ admin123


D net user admin admin123


第二阶段：线上晋级赛

1.PDF的隐写

题目给出一个附件，要求根据附件找到flag并上传。

解题思路：

（必定图片下面放着东西），下载好附件，发现是一个pdf文件，无法直接移开图片。将它转换为word文档，选中照片，直接点复制选择内容，如果照片下面有文本的话就会复制的。之后我们就随便建个文本文档，粘贴，flag就出现了。

[image: image2.png]



2.解密题

题目给出：
Y3liZXJwZWFjZXtXZWxjb21lX3RvX25ld19Xb3JsZCF9

要求找到flag并上传。

解题思路：判断为base64编码，通过base64解码得到

flag cyberpeace{Welcome_to_new_World!}

第三阶段：线下攻防赛

1. web服务器提供一个ping功能：用户从web界面输入目标IP，提交后，后台会对该IP地址进行一次ping测试，并返回测试结果。

攻击思路：如果在设计web界面ping功能时，没有做严格的安全控制，则可能会导致攻击者通过该接口提交“意想不到”的命令，从而让后台进行执行，从而控制整个后台服务器。

直接在ping执行栏中输入

127.0.0.1 & cat /key

就可以获取目标主机里面的key值，攻击成功，获得积分。

附件3
第一届广东大学生网络安全攻防大赛报名表
	学校名称
	

	通讯地址
	

	团队名称
	

	第一指导老师
	
	联系电话
	
	性别
	

	第二指导老师
	
	联系电话
	
	性别
	

	团队成员


	姓  名
	所学专业
	年级
	性别
	队长/成员
	联系电话
	微信号

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	指导老师

意见
	年  月  日

	所在学校

团委意见
	   年  月  日


注：指导老师最多填报2人；学生团队指定1人为队长。


